CYBERPLUS
POJISTENI KYBERNETICKYCH RIZIK

A2

A3

A4

B.1

B.2

Vztah Pojistitele, Pojistnika a Pojisténého v souvislosti s pojisténim
kybernetickych rizik se fidi (1) Pojistnou smlouvou; (2) smluvnimi
ujednanimi k Pojistné smlouvé a (3) témito podminkami. Dokumenty (2)
a (3) tvofi nedilnou souc¢ast Pojistné smlouvy. Pojistna smlouva nebo tyto
podminky se mohou rovnéz odvolavat na dotaznik vypinény PojiSténym.
Tyto podminky maiji pfednost pred ustanovenimi Obéanského zakoniku, od
kterych se lze odchylit. V pfipadé rozporu mezi témito podminkami
a Pojistnou smlouvou maji pfednost ustanoveni Pojistné smlouvy.
V pripadé rozporu mezi smluvnimi ujednanimi k Pojistné smlouvé a témito
podminkami maji pfednost smluvni ujednani.

POJISTNA UDALOST, POJISTNE NEBEZPECI

Pojistitel poskytne pojistné pInéni z tohoto pojiSténi v rozsahu uvedeném
vtomto ¢lanku, pokud budou splnény vSechny podminky stanovené
Pojistnou smlouvou atémito podminkami ana pfislusnou udalost se
nebude vztahovat jakakoliv vyluka podle Pojistné smlouvy nebo téchto
podminek adale za podminky, Ze vS8echny udalosti ¢i okolnosti budou
zjistény v dobé podle ¢lanku 5.1 nize. Pojistitel poskytne pojistné pinéni
vzdy vyhradé ve formé finanéniho pInéni. Pojistné pInéni ve formé naturaini
restituce se vyluGuje. Veskera pojisténi podle téchto podminek (vEetné
pojisténi podle rozsifujicich ustanoveni D az F nize) se sjednavaji jako
Skodova.

NEOPRAVNENE NAKLADANI S UDAJI

Neopravnéné nakladani s osobnimi udaji

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody

a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti

Pojisténému subjektem udaji z ddvodu skute¢ného ¢&i Udajného

Neopravnéného nakladani s osobnimi udaji.

Neopravnéné nakladani s divérnymi informacemi

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody

a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti

Pojisténému Treti osobou zdlGvodu skute¢ného ¢ Udajného

Neopravnéného nakladani s divérnymi informacemi.

Subdodavatelé

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Skody

a Naklady pravniho zastoupeni v souvislosti s Naroky, které vznikly

v disledku jednani ¢&i opomenuti Subdodavatele v souvislosti se

zpracovanim Osobnich udaji a/nebo Duavérnych informaci za podminky,

Ze mezi Spolec¢nosti a Subdodavatelem je ve vztahu ke zpracovani

pfislusnych Osobnich udaji nebo Duvérnych informaci uzaviena

smlouva v pisemné formé a Subdodavatel je podle takové smlouvy povinen
pfi takovém zpracovani postupovat s alespon takovou mirou opatrnosti

a péce, ke které je povinna Spoleénost podle téchto pojistnych podminek.

Zabezpeceni sité

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody

a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti

Pojisténému tieti osobou z diivodu jakéhokoliv jednani ¢&i opomenuti

Pojisténého nebo jakékoli udalosti, v jejichz dusledku dojde k:

a) nainstalovani ¢i zavedeni jakéhokoliv nelegalniho softwaru,
pocitatového kodu, ransomware nebo viru do Dat Treti osoby nebo
pocitatového systému Treti osoby;

b)  odepfeni pfistupu opravnéné Treti osobé k jejim Datiim;

c) neopravnénému ziskani hesla nebo sitového pfistupového kodu
(network access code) od Spole¢nosti;

d)  zvefejnéni, zni€eni, pozménéni, zkresleni, naruseni, poskozeni nebo
vymazani Dat Treti osoby uloZzenych v Pocitacovém systému;

e) fyzickému odcizeni ¢i fyzické ztraté IT vybaveni Spole¢nosti (tim neni
dotc¢ena vyluka podle odstavce 4.2(b) nize); nebo

f) zpfistupnéni Dat Treti osoby zaméstnancem Spole¢nosti.

REGULATORNI RiZENi

Naklady regulatorniho fizeni

Pojistitel uhradi PojiSténému nebo za Pojisténého jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfislusného sublimitu uvedeného
v Pojistné smlouvé) vynalozené na pravni poradenstvi a zastupovani
v souvislosti s jakymkoliv Regulatornim fizenim.

Sankce ulozené dozorovym organem

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Sankce
ulozené dozorovym organem (maximalné vSak do vySe pfislusného
sublimitu uvedeného v Pojistné smlouvé), které je PojiStény povinen
uhradit na zakladé rozhodnuti v Regulatornim fizeni zahajeném v dusledku
poruseni Predpisi o ochrané osobnich udaji nebo Predpist
o bezpecnosti sité a informacnich systému.

NAKLADY NA ODBORNE SLUZBY
Naklady na znalce v oblasti kybernetika

Pojistitel uhradi Spole¢nosti nebo za Spole¢nost jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfisluSného sublimitu uvedeného
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v Pojistné smlouvé) vynaloZzené na nezavislé poradce v oblasti
kybernetika, existuje-li duvodné podezieni, Ze doSlo ¢&i dochazi
k Neopravnénému pristupu do systému, a to:

a) za UCelem zjisténi jeho pficiny a doporueni opatfeni za ucelem
zamezeni ¢i zmirnéni jeho nepfiznivych nasledku, resp. jeho dal§iho
vzniku ¢i rozsifeni;

b)  ké&innostem nezbytnym podle takovych doporuéeni za ucelem
zamezeni ¢i zmirnéni Neopravnéného pristupu do systému;

c) kzajisténi sluzeb krizového manazera za G¢elem koordinace reakce na
kyberneticky incident.

Tyto Naklady na odborné sluzby budou uhrazeny az ode dne jejich

oznameni Pojistiteli, v souladu s ¢lankem 5.1 nize.

Naklady na napravu povésti Spole¢nosti

Pojistitel uhradi Spole¢nosti nebo za Spole¢nost jakékoliv Naklady na

odborné sluzby (maximalné vSak do vyse pfislusného sublimitu uvedeného

v Pojistné smlouvé) vynaloZzené na nezavislé poradce (véetné pravniho

poradenstvi v oblasti medialni strategie, krizového poradenstvi a PR sluzeb)

za Ucelem fizeni pfiméFenych opatfeni k zamezeni ¢i zmirnéni potencialnich
nepfiznivych nasledkl Medialné vyznamné udalosti, véetné vytvoreni

a implementace komunikacni strategie.

Tyto Naklady na odborné sluzby budou uhrazeny za dobu ode dne jejich

oznameni Pojistiteli, v souladu s ¢lankem 5.1 niZe, nejpozdéji do uplynuti

185 dnu ode dne takového oznameni.

Naklady na napravu dobrého jména jednotlivce

Pojistitel uhradi statutdrnimu organu Spoleénosti ¢i jeho ¢lenu,

spole¢nikovi, ktery Fidi zalezZitosti Spole€nosti prokuristovi, vedoucimu

pravniho oddéleni a Zaméstnanci zodpovédnému za compliance nebo za
tyto osoby jakékoliv Naklady na odborné sluzby (maximalné vSak do vyse
prislusného sublimitu uvedeného v Pojistné smlouvé) vynaloZené na
nezavislého PR poradce za Uc¢elem zamezeni ¢&i zmirnéni nepfiznivych
nasledkd (osobnich i pracovnich) na dobré jméno téchto osob z divodu
skute¢ného ¢i udajného Neopravnéného pristupu do systému nebo
poruseni Pfedpisii o ochrané osobnich udaji nebo Predpist

o bezpecnosti sité a informacnich systéma.

Tyto Naklady na odborné sluzby budou uhrazeny za dobu ode dne jejich

oznameni Pojistiteli, v souladu s ¢lankem 5.1 nize, nejpozdéji do uplynuti

185 dnu ode dne takového oznameni.

Naklady na oznameni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na

odborné sluzby a pfipadné dalSi potfebné naklady predem pisemné

schvalené Pojistitelem (maximalné vSak do vySe pfislusného sublimitu
uvedeného v Pojistné smlouvé) vynalozené na Setfeni, shromazdéni
informaci, pfipravu aoznameni Subjektu udaji a/nebo jakémukoliv
relevantnimu Dozorovému orgdanu v souvislosti s jakymkoliv skute¢nym ¢i
udajnym Neopravnénym pristupem do systému nebo porusenim

Predpist o ochrané osobnich udaju nebo Predpisti o bezpeénosti sité

a informacnich systémau.

Naklady na obnovu elektronickych dat

Pojistitel uhradi Spole¢nosti nebo za Spole¢nost jakékoliv Naklady na

odborné sluzby a pfipadné dal$i potfebné naklady predem pisemné

schvéalené Pojistitelem (maximalné vSak do vySe pfislusného sublimitu
uvedeného v Pojistné smlouvé) vynaloZené na:

a) ur€eni, zda Data, kterd Spoleénost zpracovava lze ¢i nelze obnovit,
znovu shromazdit ¢i znovu vytvofit;

b)  nahrazeni, ziskani zpét ¢i obnovu Dat, ktera Spole¢nost zpracovava,
pokud zalozni systém takova data nezachoval nebo pokud jsou Data
poskozena, kompromitovana, =ztracena ¢i zniCena v dusledku
technického selhani nebo nedbalosti osoby, ktera provadi zpracovani
Dat pro Spole¢nost (bez ohledu na to, zda se jedna o zaméstnance ¢i
Subdodavatele); a

c) resetovani ainstalaci softwaru, ktery Spoleénost uziva na zakladé
licence ve vlastnich systémech a sitich, v€etné odstranéni malware
z PocitaCového systému, pokud byl tento software poskozen nebo
zni¢en v disledku Neopravnéného pristupu do systému; nebo

d) nahrazeni ¢ obnovu software v Pocitaovém systému novou,
upgradovanou nebo aktualizovanou verzi takového software, pokud
naklady na nahrazeni, upgrade nebo aktualizaci uvedeného software
na novéjsi nebo lepsi verzi jsou nizsi nebo stejné jako naklady na jeho
opravu nebo obnovu.

Naklady na pofizeni nového pocitacového systému (Bricking)

Odchylng od vyluky uvedené v &lanku 4.2 nize (Ujmy na zdravi a vécné

Skody) uhradi Pojistitel Spole¢nosti nebo za Spoleénost jakékoliv

Naklady na odborné sluzby a dal$i pfimérené naklady (maximalné vSak do

vy$e prislusného sublimitu uvedeného v Pojistné smlouvé) vynaloZzené na

pofizeni nového Pocitaového systému. Pojistné plnéni podle tohoto
ustanoveni bude poskytnuto pouze za podminky, Ze na zakladé odborného
vyjadreni je nahrazeni Poéitaového systému, ktery je nepouzitelny

v disledku Neopravnéného pristupu do systému, novym efektivnéjSim

a ekonomictéj§im feSenim, jak provést restart systémud v porovnani

s pouhou dekontaminaci nebo rekonfiguraci plGvodniho Pocitacového

systému a déle Ze novy Poéitacovy systém bude obdobné kvality jako

puvodni Poéitacovy systém.
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VOLITELNA ROZSIRUJICI POJISTENI E.3
Pokud je tak uvedeno v Pojistné smlouvé, vztahuje se toto pojisténi i na
pojistna nebezpeci uvedena v tomto ¢lanku, ato za podminek uvedenych
v Pojistné smlouvé atéchto podminkach véetné zvlastnich podminek
uvedenych v této ¢asti.

ZVEREJNENI DIGITALNIHO OBSAHU V MULTIMEDIiCH E.4

Zverejnéni digitalniho obsahu v multimédiich

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Skody

a Naklady pravniho zastoupeni (maximalné vSak do vySe pfisluSného

sublimitu uvedeného v Pojistné smlouvé) vyplyvajici z Naroku vzneseného

proti Spolec¢nosti Treti osobou z divodu nasledujicich skuteénych &i

udajnych poruseni povinnosti souvisejicich se Zverejnénim digitalniho

obsahu, popfipadé s opomenutim Zverejnéni digitalniho obsahu:

a) pomluva véetné zadsahu do povésti pravnické osoby nebo cti
a dustojnosti fyzické osoby a s nimi souvisejici citova tjma ¢i dusevni
utrapy;

b)  neumysiné poruSeni autorského prava, prava knazvu, sloganu, F.
ochranné znamce, obchodnimu jménu, firemni identité, logu, oznageni
sluzby nebo nazvu domény, at uz prostfednictvim deep-linkingu, F.A1
framingu nebo jinak;

c) plagiatorstvi, zneuziti ¢i odcizeni napadd nebo informaci;

d) poruseni nebo zasah do prava na soukromi nebo zvefejnéni
skutenosti  zavadgjicim  zplsobem, neopravnéné zvefejnéni
soukromych skute¢nosti a neopravnéné uzivani jména, obchodni
firmy, osobnosti ¢i podoby pro obchodni ucely;

e) nekalosoutézni jednani, pokud souvisi sjakymkoliv zjednani F.2
uvedenych v bodech (a) az (d) vySe;

f) nedbalosti jednani ¢i opomenuti Poji§téného ve vztahu k jakémukoli
digitalnimu medialnimu obsahu.

Definice

Zverejnéni digitalniho obsahu

znamena zvefejnéni ¢i Sifeni jakéhokoliv obsahu prostfednictvim digitalnich

médii.

Vyluky

specifikace produktu

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na Ztraty

vyplyvajici ¢&i jinak souvisejici se skuteCnym ¢i udajnym nepfesnym,

neodpovidajicim ¢i neuplnym ocenénim zbozi, vyrobkd nebo sluzeb

a vesSkerych zaruk tykajicich se ceny &i tvrzeni ocené nebo smluvnich

odhadu ceny, pravosti zbozi, vyrobkl nebo sluzeb nebo skute¢nosti, Ze

jakékoli zbozZi, vyrobek Ci sluzba neodpovidaji deklarované kvalité nebo
vykonnostnim standardim.

Kromé& vyluky uvedené vtomto ¢€lanku se rovnéz uplatni obecné vyluky

uvedené v ¢lanku 4 téchto podminek.

Uéetni udaje

Pojisténi podle tohoto rozsifujiciho ustanoveni se dale nevztahuje na Ztraty

vyplyvajici i jinak souvisejici s chybami v jakychkoliv ucetnich &i jinych

finan¢énich zdznamech zverejnénych Spolecnosti, véetné vyroéni zpravy

Spolecnosti, jeji Ucetni zavérky a s jakymikoliv informacemi sdélenymi

akciovému trhu.

VYDIRANI PROSTREDNICTViIM POCITACOVE SITE

Vydirani

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Ztraty

zpusobené vydiranim (maximalné v$ak do vy$e pfislusného sublimitu

uvedeného v Pojistné smlouvé), které PojiSténému vzniknou v disledku

Vydirani.

Definice

Ztraty zpusobené vydiranim

znamena jakékoliv:

a) finanéni Castky, které Pojistény vynalozZil s pfedchozim souhlasem
Pojistitele v pisemné formé, aby zabranil Vydirani ¢i Vydirani ukoncil;
nebo

b) Naklady na odborné sluzby vynaloZzené na nezavislé poradce za
ucelem vysSetfeni priciny Vydirani a vyjednavani a uhrady finanéniho
plnéni za uc¢elem predejiti ¢i ukon&eni Vydirani.

Ztraty zpUsobené vydiranim v8ak nezahrnuji fixni a personalni naklady F.3

Pojisténého nebo nahradu za ztratu ¢asu Pojisténého.

Vydirani

znamena jakoukoliv pohrizku Ohrozenim bezpeénosti systému ¢i fadu

takovych souvisejicich pohriZzek vuci Pojisténému za UCelem ziskani

finan¢nich prostredku.

Ohrozeni bezpeénosti systému

znamena jakékoliv ohrozeni Poéitacového systému, vjehoz dusledku

muze dojit ke skute¢nému nebo Gdajnému Neopravnénému pristupu do

systému a zpUsobeni finanéni Gjmy Spole¢nosti.
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Vyluky

Organ verejné spravy

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakékoliv
Ztraty zpusobené vydiranim vyplyvajici ¢i jinak souvisejici s jakymkoliv
Vydiranim ze strany organu verejné spravy.

Kromé vyluky uvedené v tomto ¢lanku se rovnéz uplatni obecné vyluky
uvedené v ¢lanku 4 téchto podminek.

Povinnost divérnosti

Pojistény je povinen zachovavat mi€enlivost o pojisténi Ztrat zpisobenych
vydiranim podle tohoto rozsitujiciho ustanoveni a vynalozit veskeré usili,
které po ném lze rozumné pozadovat, aby informace o existenci tohoto
pojisténi zlstala duvérna. Pojistitel je povinen poskytnout pojistné plnéni
z pojisténi podle tohoto rozsifujiciho ustanoveni pouze pod podminkou, Zze
se informace o existenci tohoto pojisténi nestane bez zavinéni Pojistitele
vefejné znamou nebo se o ni nedozvi osoba, kterd hrozi Ohrozenim
bezpecnosti systému.

Pro vylou€eni pochybnosti se uvadi, Ze Pojistény je povinen umoznit
Pojistiteli podani trestniho oznameni ohledné jakéhokoliv Vydirani.

VYPADEK SIiTE

Vypadek sité

Pojistitel uhradi Spoleénosti jakoukoliv Ztratu zptisobenou vypadkem

sité, ktera Spolecnosti vznikne, nebo Naklady na zmirnéni ujmy, které

Spole¢nost vynalozi (maximalné vsak do vySe pfislusného sublimitu

uvedeného v Pojistné smlouvé), v dusledku Vypadku sité; tato Ztrata

zpusobena vypadkem sité bude uhrazena, pokud trvani tohoto vypadku
presahne stanovenou Casovou fransizu.

Definice

Vypadek sité

znamena jakékoliv zavazné preruseni ¢i pozastaveni funkce Pocitacového

systému v pfimém disledku Selhani zabezpeceni.

Naklady na zmirnéni ajmy

znamenaji pfiméfené a nezbytné naklady vynaloZzené Spole¢nosti nad

rdmec béZnych provoznich vydaju na sniZzeni nebo minimalizaci Ztraty

zpusobené vypadkem sité.

Ztrata zpusobena vypadkem sité

znamena sniZeni Ccistého zisku Spoleénosti zplsobeného v pficinné

souvislosti s Vypadkem sité za dobu od Vypadku sité do okamziku

obnoveni podnikatelské ¢innosti Spole€nosti v rozsahu funkéné
srovnatelném s rozsahem cinnosti bezprostfedné prfed Vypadkem sité

(nejdéle vSak do uplynuti 180 dnli ode dne, kdy poprvé doslo k Vypadku

sité), ktery by Spoleénost ziskala, pokud by nedo$lo k Vypadku sité

(a ktery odpovida ztraté na vynosu), snizeny o souvisejici Uspory.

Pro vylouceni pochybnosti se uvadi, Ze Ztrata zpisobena vypadkem sité

vSak nezahrnuje jakékoliv ztraty vzniklé v dusledku Naroku vznesenych

Tretimi osobami.

Chyba v programovani

znamena chybu v kédu, ktera zplsobi poruchu nebo preruseni

Pocitacového systému. Selhani zabezpeéeni znamena:

a) naruSeni Pocitacového systému, véetné naruseni, v jejichz disledku
dojde k (nebo nedojde ke zmirnéni) neopravnénému pfistupu, uziti
nebo znepfistupnéni Pocitaového systému jeho opravnénym
uzivatelim (DoS Attack) nebo pfijeti ¢i Sifeni nebezpe¢ného kodu;

b) ztratu Dat v dusledku Chyby v programovani v Pocitacovém
systému Pojisténého, ktery byl plné vyvinut a otestovan v operaénim
prostfedi se v§emi dostupnymi operaénimi funkcemi;

c) ztratu Dat v disledku interniho vypadku napajeni, prepéti nebo napéti
pod kontrolou Pojisténého, ktery ovlivni Poéitacovy systém
Pojisténého za podminky, Ze k takové udalosti nedojde v dusledku
Skody na majetku;

d) nezbytné a odivodnéné vypnuti Po¢itacového systému Spolecnosti
nebo jeho &asti, ke kterému dojde vyhradné za u¢elem ukonéeni nebo
zmirnéni kterékoli ze situaci uvedenych v bodé a) az c) vyse.

Casova fransiza oznaduje &asovy uUsek urdeny v Pojistné smlouvé,

vyjadfeny v hodinach, ktery po¢ina bézet okamzikem Vypadku sité a jehoz

uplynutim se pojisténi podle tohoto rozsifujiciho ustanoveni vztahuje na

Ztratu zpusobenou vypadkem sité; pojistné pinéni za Ztratu zptisobenou

vypadkem sité se po uplynuti Casové fransizy poskytuje zpétné od

okamziku Vypadku sité.

Vyluky

Organ verejné spravy

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakoukoliv

Ztratu zpusobenou vypadkem sité, ktera vznikla ¢i jinak souvisi se

zadrzenim, zabavenim, konfiskaci, vyvlastnénim, znarodnénim, zabavenim

nebo zni¢enim Poéitacového systému na zakladé rozhodnuti ¢i jiného aktu
jakéhokoliv organu verejné spravy.

Zvlastni okolnosti vypadku sité

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakoukoliv

Ztratu zpusobenou vypadkem sité vyplyvajici ¢i jinak souvisejici s:

a) jakymikoliv naklady na pravni poradenstvi ¢i zastoupeni;

b)  aktualizacemi, modernizacemi, vylepSenimi nebo vyménou jakéhokoliv
Pocitacového systému za systém vysSi urovné, nez na které byl
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Pocitacovy systém piedtim, nez doSlo ke Ztraté zpusobené

vypadkem sité;

c)  nevyhodnymi obchodnimi podminkami; nebo

d) odstranénim softwarovych programovych chyb ¢&i nedostatku.

Prohlaseni Pojisténého

Vedle jakychkoliv jinych oznamovacich povinnosti podle téchto pojistnych

podminek, je kazdy z Pojisténych v souvislosti s uplatfiovanim naroku

z pojisténi podle tohoto rozsifujiciho ustanoveni povinen:

a) nejpozdéji do devadesati dnli poté, co zjisti Ztratu zplisobenou
vypadkem sité (nebude-li s Pojistitelem v pisemné formé dohodnuto
jinak), pfedat Pojistiteli prohlaseni v pisemné formé obsahujici detailni
popis Ztraty zpuisobené vypadkem sité a okolnosti, které k ni vedly.
Toto prohlaSeni musi dale zahrnovat detailni vypocet jakychkoliv Ztrat
zpusobenych vypadkem sité a veskeré dokumenty ¢&i jiné dikazy, ze
kterych vySe Ztraty zptisobené vypadkem sité vyplyva;

b)  umoznit Pojistiteli na jeho zadost ovéfeni Gdaju, vypoctl a dokumentu
rozhodnych pro stanoveni Ztrat zptisobenych vypadkem sité;

c) vzdat se pfipadnych profesnich vyhod (vEetné povinnosti mi¢enlivosti)
a poskytnout Pojistiteli na jeho Zadost veSkerou potfebnou souc¢innost
véetné pomoci:

- pfi jakémkoliv Setfeni Selhani zabezpeceni nebo Ztrat
zpusobenych vypadkem sité;

- pfi uplatnéni pfipadnych narokd na nadhradu Ujmy v souvislosti se
Selhanim zabezpeceni, které ma Pojistény vici jakékoliv treti
osobé;

- formou vyhotoveni a poskytnuti veSkerych  dokumentl
Pojistiteli, které si Pojistitel vyzada za ucelem zajisténi svych
prav z pojisténi podle tohoto rozsifujiciho ustanoveni; a

- pfi provadéni jakychkoliv vypoctl nebo ocenéni Pojistitelem
nebo pro Pojistitele v souvislosti s pojisténim podle tohoto
rozsifujiciho ustanoveni.

d) Bez zbyte¢ného odkladu po zjisténi Vypadku sité ucinit a/ci zajistit
pfiméfené kroky kjeho odstranéni a minimalizaci dopad( na
podnikatelskou ¢innost Spolec¢nosti.

Pojistné plnéni z pojisténi podle tohoto rozsifujiciho ustanoveni bude
poskytnuto pouze za podminky, Ze PojiStény fadné splni vSechny své
povinnosti podle tohoto ¢lanku.
Naklady na prokazani skodni udalosti z pojisténi podle tohoto rozsifujiciho
ustanoveni avySe Ztrat zpusobenych vypadkem sité nese PojiStény
atoto pojisténi se na né nevztahuje (tj. Pojistitel neni povinen takové
naklady Pojisténému nahradit).
Vyse Cistého zisku
Pi zjistovani vySe Ztraty zpisobené vypadkem sité za ucelem stanoveni
vySe pojistného plnéni z pojisténi podle tohoto rozsitujiciho ustanoveni bude
zohlednén stav podnikani Spole¢nosti pred Selhanim zabezpeceni
i predpokladany stav jejiho dalSiho podnikani, pokud by nedoslo k Selhani
zabezpeceni. Ztraty zpisobené vypadkem sité vSak nezahrnuji a pojistné
plnéni z pojisténi podle tohoto rozsifujiciho ustanoveni nebude poskytnuto
v rozsahu zvy$eni ziski Spoleénosti v disledku narGstu objemu obchodl
z dlvodu vlivu obdobného selhani zabezpec€eni na ostatni podnikatele.
Vypocet Ztraty zplisobené vypadkem sité bude proveden na hodinovém
zakladé abude zaloZen na skute€ném snizeni Cistého zisku v dusledku
snizeni pfijmua &i zvySeni plateb pfimo souvisejicich s Vypadkem sité.
Stanoveni vyse pojistného pInéni
V pripadé sporu ohledné vyse pojistného plnéni z pojisténi podle tohoto
rozsifujiciho ustanoveni, muze kterakoliv ze stran (Spoleénost i Pojistitel)
vyzvat druhou stranu k posouzeni vySe tohoto pInéni nasledujicim
zpusobem. Kazda ze stran urc¢i svého poradce za ucelem stanoveni vyse
Ztrat zpusobenych vypadkem sité. Pokud se tito poradci na vysi Ztrat
zpusobenych vypadkem sité nedohodnou, uréi zkuseného nezavislého
experta, ktery posoudi jejich zavéry a rozhodne o vysi pojistného pInéni. Tim
neni dotéeno pravo kterékoliv ze stran predat tento spor k rozhodnuti
prislusnému soudu v Ceské republice, pokud se ani na zakladé posouzeni
podle tohoto ¢&lanku na vys$i pojistného plnéni z pojisténi podle tohoto
rozsifujiciho ustanoveni nedohodnou.

Pro vyloueni pochybnosti se uvadi, Zze posudky (vypocty) poradcl

i nezavislého experta musi vychazet z podminek stanovenych Pojistnou

smlouvou a témito pojistnymi podminkami.

Kazda ze stran nese naklady na svého poradce; naklady na ¢innost

nezavislého experta ponesou strany rovnym dilem.

DEFINICE

Data znamena:

a) Duvérné informace;

b)  Osobni udaje;

c) jakékolivjiné informace obchodni, podnikatelské nebo provozni povahy
nalezejici Spole€nosti, s vyjimkou kryptomén v jakékoliv formé.

Dcefina spoleénost

znamena osobu, ve které Pojistnik pfimo ¢i nepfimo, prostfednictvim jedné

¢i vice osob:

a) rozhoduje o sloZeni statutarniho organu;
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b) disponuje nadpoloviéni vétSinou hlast plynoucich z u¢asti na
spolec¢nosti; nebo

c) vlastni nadpoloviéni podil na zakladnim kapitalu spole¢nosti.

Toto pojisténi se vSak na Dcefinou spole€nost a jeji Pojisténé vztahuje

pouze na Ztraty, jednani ¢i opomenuti, které nastaly v dobé, kdy je takova

spole¢nost Dcefinou spole¢nosti Pojistnika.

Dohoda o narovnani

znamena jakoukoli dohodu o smirném feseni sporu (v€etné soudniho smiru)

uzavienou mezi Spole€¢nosti a Treti osobou s pfedchozim souhlasem

Pojistitele v pisemné formé& nebo na zakladé instrukce Pojistitele za

ucelem mimosoudniho FfeSeni jakéhokoliv probihajiciho €i potencialniho

fizeni ¢ sporu mezi Pojisténym a Treti osobou.

Dozorovy organ

znamena Utad pro ochranu osobnich tdaju a jakykoliv jiny organ verejné

spravy ustaveny podle Pfedpisti o ochrané osobnich udaju nebo

Pfedpisti o bezpeénosti sité ainformaénich systémua jakéhokoliv

pravniho fadu.

Duivérné informace znamena jakékoliv:

a) duvérné informace, které jsou vyluénym duSevnim vlastnictvim Treti
osoby véetné rozpodtl, seznamu zakaznik(, marketingovych planu
a jinych informaci, jejichz zpfistupnéni by pfineslo soutézni vyhodu
jinému soutéziteli akteré jinak nejsou takovymto sout&ziteldm
dostupné;

b)  davérné informace nebo informace, na které se vztahuje zakonna
povinnost micenlivosti, které nalezi Treti osobé nebo ke kterym ma
opravnény prfistup, véetné jakychkoliv duvérnych informaci
poskytovanych pravnimu zastupci, t¢etnimu ¢i darfiového nebo jinému
odbornému poradci v souvislosti s poskytovanim odbornych sluzeb
takovymi osobami, pokud takové informace nejsou verejné dostupné;
nebo

c) informace, které jsou Spoleénosti opravnéné sdéleny ¢&i jinak
zpfistupnény a které Spole€nost opravnéné ziskala a ke kterym je
povinna zachovavat zakonnou ¢i smluvni mi¢enlivost, popfipadé které
ji byly poskytnuty ¢i je ziskala za okolnosti, ze kterych tato povinnost
vyplyva; akteré byly opravnéné shromazdény a jsou zpracovavany
Spolecnosti nebo pro Spolec¢nost.

IT vybaveni

znamena jakykoliv hardware, software ¢i jejich soucasti nebo jiné IT

vybaveni, které je pouzivano za UCelem vytvoreni, zajisténi pfistupu,

zpracovani, ochrany, monitorovani, uchovavani, obnovy, zobrazovani nebo
pfenosu elektronickych dat jakéhokoli typu (v€etné lidského hlasu) nebo za
timto G€elem mohou byt pouzity.

Kyberterorismus

znamena Umyslné pouziti rusivych aktivit proti jakémukoli pocitacovému

systému nebo siti nebo vyslovna hrozba takovymito aktivitami s umyslem

zpusobit Ujmu nebo majici socialni, ideologické, nabozenské, politické nebo
podobné cile ¢i umyslem zastrasit jakoukoli osobu (osoby) na podporu téchto
cild.

Limit pojistného pInéni

znamena ¢astku horni hranice pojistného plnéni za jednu a vSechny pojistné

udalosti uvedenou v Pojistné smlouvé.

Medialné vyznamna udalost

znamena zvefejnéni nebo hrozbu zvefejnéni informace o existujicim,

hrozicim ¢&i udajném poruseni Pfedpisti o ochrané osobnich udaji nebo

Pfedpist o bezpecnosti sité ainformacnich systémG nebo

Neopravnéném pfistupu do systému v jakémkoliv médiu, pokud je takova

informace zpUsobila pfivodit Spole€nosti Ujmu na jeji povésti mezi jejimi

dodavateli ¢i klienty nebo mezi osobami, se kterymi Spolecnost jinak
obchoduje nebo se snimi jinak setkava pfi vykonu své podnikatelské
cinnosti.

Naklady na odborné sluzby

znamenaji pfiméfené a nezbytné naklady na odménu nezavislym odbornym

poradcum, ktefi pracuji pro Pojisténého v souladu s témito pojistnymi

podminkami, pokud takovou spolupraci predem v pisemné formé
odsouhlasil Pojistitel.

Naklady na odborné sluzby zahrnuji isluzby poskytované znalcem

v oblasti kybernetiky pro sluzby nepretrzité podpory za ucelem zamezeni &i

zmirnéni nepfiznivych nasledkd Neopravnéného pristupu do systému.

Naklady pravniho zastoupeni

znamenaji pfiméfené a nezbytné naklady pravniho zastoupeni a dalsi

naklady, které Pojistény vynaloZi s predchozim souhlasem Pojistitele

v pisemné formé&, v souvislosti s obranou, $etfenim, opravnym prostfedkem

a/ nebo narovnanim nebo jinym smirnym fe$enim v souvislosti s jakymkoliv

Narokem.

Naklady pravniho zastoupeni vSak nezahrnuji jakékoliv fixni a personalni

naklady Pojisténého (napf. mzdy, platby nebo jakékoli jiné odmény).

Narok

znamena doruceni jakéhokoliv z nasledujicich dokumentt Pojisténému:

a) Vyzva dozorového organu;

b) pozadavek vpisemné formé& na nahradu Ujmy nebo jinou formu
napravy podle pravnich predpisu;

c) oznameni o zahdjeni ob¢anského soudniho fizeni, rozhod¢iho fizeni,
fizeni pfed dozorovym organem, spravniho nebo trestniho fizeni, ve
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kterych je projednavana nahrada ujmy &i jind naprava nebo ulozeni
sankce; nebo

d) vyzva Dozorového organu vpisemné formé& v souvislosti
s Regulatornim fizenim (pouze pokud jde o pojiSténi podle &asti
B vy$e). Narok v3ak neznamena jakoukoliv (i) Zadost subjektu udaju;
nebo (i) naroky vznesené statutarnim ¢&i dozoréim organem
Spole¢nosti ¢i jeho ¢lenem, ¢lenem spravni rady, spole¢nikem
Spole¢nosti nebo Zaméstnancem zodpovédnym za compliance.

Neopravnéné nakladani s divérnymi informacemi

znamena neopravnéné zpfistupnéni &i zvefejnéni Davérnych informaci, za

které odpovida Spolec¢nost.

Neopravnéné nakladani s osobnimi udaji

znamena neopravnéné zpristupnéni, prenos, shromazdovani,

zaznamenavani, uchovavani, kompilace, Upravy, sdileni nebo odstranéni

Osobnich udaji, za které odpovida Spole€nost jako jejich spravce nebo

zpracovatel podle Predpisii o ochrané osobnich udaji nebo Piedpisu

o bezpecnosti sité a informacénich systéma.

Neopravnény pristup do systému

znamena neopravnény pristup ¢i uziti Po¢itaového systému Pojisténym

nebo Treti osobou nebo pfistup ¢i uziti Pocitacového systému nad ramec

opravnéni poskytnutého Spolecnosti.

Obéansky zakonik

znamena zakon ¢&islo 89/2012 Sb., ob&ansky zakonik.

Osobni udaje

znamenaji jakékoliv osobni informace tykajici se Subjektu udaju, které jsou

opravnéné shromazdovany ¢i jinak zpracovavany Spolecnosti nebo pro

Spolecnost.

Pocitacovy systém

znamena jakékoliv vypocetni technologie a pocitacové a komunikaéni

systémy, sité, sluzby a feSeni véetné veskerého IT vybaveni, které (a) jsou

soucasti takovych vlastnich systému a siti Spole€nosti; nebo (b) jsou

pouzivany k poskytovani takovych sluzeb a feSeni a které jsou pronajaty &i

jinak zpfistupnény Spole€nosti nebo jsou jinak poskytovany Spoleénosti

za Ucelem vykonu jeji podnikatelské ¢innosti.

Pojistitel

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,

Lucemburské velkovévodstvi, zapsana v Ilucemburském Registre de

Commerce et des Sociétés, registracni C¢islo B61605, jednajici

prostfednictvim Colonnade Insurance S.A., organizaéni slozka, se sidlem Na

Pankraci 1683/127, 140 00 Praha 4, Ceska republika, identifikacni Cislo

044 85 297, zapsané v obchodnim rejstfiku vedeném Méstskym soudem

v Praze, oddil A, vlozka 77229.

Pojistna doba

znamena dobu uvedenou v Pojistné smlouvé, na kterou bylo toto pojisténi

sjednano a ktera za¢ina dnem uvedenym v Pojistné smlouvé a kon¢i dnem

uvedenym v Pojistné smlouvé nebo dfivéjS§im dnem, kdy dojde

k pfed¢asnému ukonceni Pojistné smlouvy.

Pojistna smlouva

znamena pojistnou smlouvu uzavienou mezi Pojistitelem a Pojistnikem

podle téchto pojistnych podminek.

Pojistnik

znamena osobu, ktera uzavrela Pojistnou smlouvu s Pojistitelem a je jako

pojistnik oznacena v Pojistné smlouvé.

Pojistény

znamena:

a) Spolec¢nost;

b)  jakoukoliv fyzickou osobu, ktera je statutarnim organem Spoleénosti
nebo jeho ¢lenem, spoleénikem Spoleénosti nebo Zaméstnancem
zodpovédnym za compliance nebo jinym c¢lenem vedeni
Spoleénosti v rozsahu, v némz takova osoba jedna v ramci této své
funkce;

c) jakéhokoliv zaméstnance Spoleénosti;

d) jakoukoli samostatné vydéle¢nou osobu, avSak pouze v rozsahu,
v jakém vykonava ¢innost jménem Spolecnosti a pod jeji kontrolou; a

e) pravniho zastupce nebo spravce majetku kteréhokoliv z Pojisténych
podle odstavce (a) aZ (c) vy$e v rozsahu, v némz je vaéi nim vznesen
narok v souvislosti s jednanim ¢i opomenutim takového Pojisténého.

Predpisy o bezpeénosti sité a informacnich systému

znamenaji smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne

14. prosince 2022 o opatfenich k zajiSténi vysoké spoleéné urovné

kybernetické bezpecnosti v Unii (smérnice NIS2), popfipadé jakékoliv pravni

predpisy, které tuto smérnici nahrazuji, a dale jakékoliv dal$i pravni predpisy
upravujici bezpec€nost siti a informacnich systému v jakémkoliv staté.

Pfedpisy o ochrané osobnich udajt

znamena (i) nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaja); (ii) zakon ¢&islo

101/2000 Sb., o ochrané osobnich udaji, ve znéni pozdéjSich predpisl

aveSkeré provadéci predpisy ktomuto zakonu, popfipadé jakékoliv

predpisy, které tento zakon nahrazuiji; a (iii) jakékoliv pfipadné dal$i pravni
predpisy upravujici ochranu osobnich udaji a soukromi v jakémkoliv staté.

3.26

3.27

3.28

3.29

3.30

3.31

3.32

3.33

3.34

3.35

3.36

STRANA 4

e
COLONNADE

A FAIRFAX COMPANY

Regulatorni fizeni

znamena jakékoliv fizeni proti Pojisténému &i Setfeni nebo audit

Pojisténého vedené ¢i provadéné Dozorovym organem z divodu:

a) (i) uziti ¢i udajného zneuziti Osobnich udaja; nebo (ii) za Gcelem
ovéfeni postupll pfi spravé a zpracovani Osobnich udajd; anebo (iii)
zajistovani takového zpracovani prostfednictvim Subdodavatele,
v rozsahu upraveném Pfedpisy o ochrané osobnich udaja; nebo

b) udajného ¢&i skuteéného poruseni Predpisi o bezpecnosti sité
a informacnich systéma.

Regulatornim fizenim vSak neni jakykoliv obecny ukon ¢&i dotaz, ktery se
tyka celého odvétvi a neni ur€en konkrétni osobé&, nebo ukony v ramci bézné
dozorové ginnosti.
Retroaktivni datum
znamena datum oznacené jako retroaktivni datum v Pojistné smlouvé.
Sankce ulozené dozorovym organem
znamena jakékoliv pokuty €i jiné spravni sankce uloZzené Pojisténému
Dozorovym organem za poru$eni Pfedpisti o ochrané osobnich udaji
nebo Predpisi o bezpecnosti sité ainformacénich systému, které Ize
pojistit podle pfislusnych pravnich predpisu.
Sankce ulozené dozorovym organem vsak nezahrnuji jakékoliv jiné
soukromopravni €i trestnépravni pokuty nebo jiné sankce.
Spoleénost
znamena Pojistnika a jakoukoliv Dcefinou spolec¢nost.
Spoluucast
znamena ¢astky oznacené jako spolut¢ast v Pojistné smlouveé.
Subdodavatel
znamena fyzickou nebo pravnickou osobu vcetné osoby bez pravni
subjektivity avSak se zpusobilosti pravné jednat, kterd pro Spolec¢nost
shromazduje nebo jinak zpracovdva Osobni udaje nebo Duvérné
informace, ato bud na zakladé smlouvy nebo pravniho pfedpisu, a ktery
neni Pojisténym a za jehoz protipravni jednani a opomenuti je Spoleénost
pravné odpovédna.

Subjekt udaja

znamena jakoukoliv fyzickou osobu, jejizZ Osobni Gdaje jsou

shromazdovany ¢&i jinak zpracovavany Spolec¢nosti nebo pro Spoleénost.

Skoda

znamena jakékoliv ¢astky, které je Pojistény povinen uhradit Treti osobé

na zakladé:

a) rozsudku nebo
Pojisténého;

b) Dohody o narovnani uzaviené Spolecnosti se souhlasem Pojistitele
v pisemné formé& zdlvodu jednani ¢&i opomenuti na strané
Pojisténého. Skoda viak nezahrnuje a toto pojisténi se nevztahuje na
jakékoliv (i) sankéni ¢i exemplarni nahrady ujmy nebo smluvni pokuty;
(i) vefejnopravni pokuty nebo penézité tresty; (iii) naklady vyplyvajici
¢i souvisejici s jakymkoliv pfedbéznym opatfenim nebo rozhodnutim
ukladajicim jiné nez finanéni plnéni; (iv) naklady nebo jiné &astky,
k jejichz uhradé je Pojistény povinen na zakladé smluv o pfijimani
platebnich karet; nebo (v) slevy, obchodni Uvéry, rabaty, snizeni ceny,
kupony, ocenéni ¢i vécné nebo finanéni ceny anebo jiné smluvni ¢i
mimosmluvni pobidky nebo propagace poskytované zakaznikim
Pojisténého; a (vi) fixni a persondlni naklady Pojisténého nebo
nahradu za ztratu ¢asu Pojisténého.

Treti osoba

znamena jakoukoliv osobu, ktera neni ovladajici & ovladanou osobou

Pojisténého, akterd neni (i) Pojisténym (s vyjimkou zaméstnancu

Spolecnosti jako Subjektu udaju); (i) osobou s vyznamnym finanénim

podilem ve Spoleénosti; nebo (jii) osobou ve vedeni Spoleénosti; nebo (iv)

osobou, kterd muze z pravnich, majetkovych nebo obdobnych davodu

vykonava nebo mlize vykonavat vliv na fizeni Spole€nosti, nejde-li pouze

o bézny obchodni vztah.

Vyzva dozorového organu

znamena vyzvu Dozorového organu, ve které pozaduje po Spolecnosti,

aby:

a) potvrdila soulad s pfislusnymi Pfedpisy o ochrané osobnich udaju
nebo Pfedpisy o bezpecnosti sité a informacnich systému;

b)  ucinila potfebna opatfeni k zajisténi souladu s pfislusnymi Predpisy
o ochrané osobnich udajii nebo Predpisy o bezpeénosti sité
a informaénich systému; nebo

c) se zdrzela zpracovavani jakychkoli Osobnich udaji nebo Dat Treti
osoby; ve |huté uvedené v takové vyzve.

Zaméstnanec zodpovédny za compliance

znamena vedouciho zaméstnance Spole¢nosti:

a) povéfeného implementaci predpist tykajicich se ochrany osobnich
udaji ajinych dat véetné kontroly této implementace, zavedeni
pfislusnych vnitfnich predpist a postupl a plnéni oznamovacich
povinnosti souvisejicich se zpracovanim osobnich Gdaju a jinych dat;

b)  povéfeného fizenim souladu jednani Spole€nosti s vefejnopravnimi
predpisy;

c) ve funkci vedouciho pravniho oddéleni Spole€nosti.

rozhodéiho nalezu vydaného v neprospéch
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Ztrata

znamena:

a) Skodu, Naklady pravniho zastoupeni, Naklady na odborné sluzby,
Sankce ulozené dozorovym organem;

b)  Ztratu zpusobenou vydiranim (pokud je toto pojiSténi sjednano
v Pojistné smlouvé) a Ztratu zpisobenou vypadkem sité (pokud je
toto pojisténi sjednano v Pojistné smlouvé); a

c) dalsi naklady vyslovné uvedené jako soucast tohoto pojisténi nebo
roz$ifeni pojistného kryti v Pojistné smlouvé.

Ztratou vSak nejsou jakékoli interni nebo provozni vydaje Pojisténého nebo

nahrada za ztratu ¢asu Poji§téného &i jiné nahrady.

Zadost subjektu udajt

znamena pozadavek Subjektu udaji v pisemné formé vici Spole¢nosti

tykajici se povinného zpfistupnéni:

a) Osobnich udaju tykajicich se Subjektu udaja, pokud mohou byt
pfifazeny ke konkrétnim osobam;

b) dlvodu, pro¢ jsou takové Osobni
zpracovavany;

c)  prijemct nebo typl pfijemct, kterym byly ¢i mohou byt takové Osobni
udaje zpfistupnény; a

d) zdroje takovych Osobnich udaju.

udaje shromazdovany ¢&i

VYLUKY

Toto pojisténi se nevztahuje na jakékoliv Ztraty vyplyvajici i jinak souvisejici s:

Jednani proti hospodarské soutézi

jakymkoliv skuteénym ¢i tdajnym jednanim proti hospodarské soutézi i proti

pfedpistim na ochranu proti nekalé soutézi ¢i jinym obdobnym predpisim.

Tato vyluka se vSak nevztahuje na pojistné udalosti podle odstavce D.1(e)

vySe, pokud je pojisténi podle tohoto rozsifujiciho ustanoveni sjednano.

Ujmy na zdravi a vécné $kody

jakymkoliv:

a) Urazem, nemoci ¢i smrti nebo jinym poskozenim zdravi véetné z nich
vyplyvajiciho 3Soku, citové Gjmy, duSevnich uatrap nebo jinych
psychologickych, psychiatrickych nebo neurologickych potizi,
s vyjimkou duSevnich datrap ¢&i jiné psychické Gjmy utrpénych
v disledku jakéhokoliv poruseni Pfedpisti o ochrané osobnich udaja
nebo Predpisti o bezpecnosti sité ainformacnich systému ze
strany Pojisténého; nebo

b)  poskozenim, zni€enim nebo ztratou hmotného majetku, s vyjimkou
Dat, ajakoukoli ztratou moznosti uzivat takovy majetek nebo
odcizenim &i ztratou IT vybaveni spolecnosti.

Smluvni povinnost k nahradé ajmy / smluvni zaruky

jakoukoliv smluvni povinnosti k nahradé ujmy nebo jinym smluvnim

zavazkem ¢i zarukou prevzatou PojiSténym na zakladé smlouvy &i jinak nad

ramec zakonné povinnosti k nahradé ajmy &i povinnosti (véetné jakychkoliv
auvérd na sluzby, rabatl, slev, kuponud, cen, ocenéni, smluvnich C¢i
mimosmluvnich pobidek, marketingovych akci nebo jinych nabidek
zakaznikim Pojisténého); tato vyluka se vSak nevztahuje na povinnost

k nahradé ujmy, kterou by PojiStény nesl pfimo na zakladé pravniho

predpisu i v pfipadé, Ze by takovou smlouvu neuzaviel, popfipadé povinnost

k nahradé Gjmy, zaruku nebo zavazek jinak nepfevzal.

Trestné Ciny

jakymkoliv:

a) umysinym nesplnénim jakékoliv povinnosti stanovené rozhodnutim
soudu, rozhodce nebo rozhod¢iho soudu anebo spravniho organu
véetné Regulatorniho organu;

b)  trestnym, podvodnym nebo jinym nepoctivym jednanim & imysinym
poru$enim pravnich predpis(;

kterych se dopusti:

(i) statutarni ¢i dozor¢i organ Spoleénosti nebo jeho ¢len, ¢len spravni
rady, spolecnik nebo prokurista Spoleénosti ¢i Zaméstnanec
spoleénosti zodpovédny za compliance nebo jiny ¢len vedeni
Spolecnosti Ci zastupce Spoleénosti na zakladé plné moci anebo
¢lenové vyboru pro audit, at' jednajici samostatné ¢i v soucinnosti
s jinou osobou;

(i) zaméstnanec Spolec¢nosti nebo Subdodavatel, pokud jednali
v soucinnosti se statutarnim ¢i dozor¢im organem Spoleénosti nebo
jeho ¢lenem, ¢lenem spravni rady, spoleénikem nebo prokuristou
Spolec¢nosti ¢i Zaméstnancem spolec¢nosti zodpovédny za
compliance nebo jiny ¢len vedeni Spole€nosti ¢ zastupce
Spolecnosti na zakladé pIné moci anebo ¢lenové vyboru pro audit,
popfipadé za jakéhokoliv pfispéni, pomoci ¢i s jejich védomim.

Pojistitel bude hradit Pojisténému naklady na pravni zastoupeni

v souladu s témito pojistnymi podminkami az do okamziku, kdy rozhodnuti

soudu, rozhodce ¢&i rozhodéiho soudu nebo spravniho organu véetné

Regulatorniho organu ohledné poruSeni povinnosti ¢i spachani ¢ind

uvedenych v odstavcich (a) a(b) vySe, nabude pravni moci nebo se

Pojistény k jejich spachani v pisemné formé pfizna; bude-li kterakoliv z vyse

uvedenych osob pro tato poruseni ¢i iny odsouzena, je Pojistény povinen

vratit Pojistiteli veSkeré Castky, které mu Pojistitel uhradil.

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.15

4.16

5.1

STRANA 5

e
COLONNADE

A FAIRFAX COMPANY

Rizikova data

jakymikoliv daty, ktera se v kvalité, citlivosti nebo hodnoté podstatnym
zpUsobem li$i od dat uvedenych v dotazniku, &i o jejichz shromazdovani
nebo zpracovavani Pojistény Pojistitele jinak informoval pred vznikem
tohoto pojisténi.

Dusevni vlastnictvi

jakymkoliv porusenim licennich, patentovych &i jinych prav duSevniho
vlastnictvi, poruSenim obchodniho tajemstvi &i pozbyti prav priority
k pfihladce &i registraci patentu nebo jiného prava duSevniho vlastnictvi
v disledku neopravnéného zvefejnéni.

Tato vyluka se vSak nevztahuje na pojistné udalosti podle ¢lanku A.2 vyse.
Umyslné jednani

jakymkoliv umyslnym nebo védomé nedbalym jednanim fyzické osoby, ktera
je nebo byla statutdarnim ¢&i dozoréim organem Spoleénosti nebo jeho
¢lenem, ¢lenem spravni rady, spoleénikem nebo prokuristou Spoleénosti ¢i
Zaméstnancem spolecnosti zodpovédnym za compliance nebo jinym
¢lenem vedeni Spoleénosti, pokud bylo mozné rozumné pfedpokladat, ze
takové jednani muze zpusobit vznik Naroku viéi Pojisténému.

Licencni poplatky

jakymkoliv skute¢nym ¢i udajnym zavazkem k uhradé licen¢nich poplatkd ¢i
jinych obdobnych plateb véetné nikoli vSak pouze zavazku uhrady ve
stanovené vysi ¢i stanoveném terminu pinéni.

Predchozi naroky a znama pochybeni

jakymikoliv okolnostmi, jednanim ¢&i opomenutim, (i) ke kterym doslo &i které
existovaly prede dnem uzavieni Pojistné smlouvy; (ii) u kterych mohl
Pojistény ke dni uzavieni Pojistné smlouvy rozumné predpokladat, ze
mohou zpusobit vznik Naroku; nebo (iii) jakymkoliv Narokem oznamenym
nebo uplatnénym proti Pojisténému pfed Retroaktivnim datem.

Naroky tykajici se cennych papirt

jakymkoliv skute€nym ¢&i Gdajnym porusenim pravniho pfedpisu &i jinych

zavaznych pravidel tykajicich se vlastnictvi, prevodl, nabidky i
zprostifedkovani koupé ¢i prodeje cennych papird.
Stavkalterorismus/Valka

jakoukoli stavkou nebo obdobnou akci, valkou, invazi, jednanim

zahraniéniho nepfitele, nepratelskymi akcemi nebo valeénymi operacemi (at
uz jsou prohladené za vale¢né ¢&i nikoli), ob&anskou valkou, vzpourou,
civilnim povstanim, Ize-li ho povazovat za povstani lidu ¢i ozbrojenych sil,
revoluci, vojenskou nebo uzurpovanou moci nebo jakymkoli opatfenim
pfijatym k zabranéni nebo obrané proti témto jednanim; tato vyluka se v8ak
nevztahuje na skute¢ny, domnély nebo hrozici Kyberterorismus.
Obchodni ztraty

jakoukoliv ztratou &i zavazkem souvisejicim s podnikanim na kapitalovém
trhu; ztratou Pojisténého vzniklé v disledku chybnych elektronickych
pfevodu finanénich prostfedkd z bankovnich Uéth Pojisténého nebo jinych
elektronickych transakci provedenych Pojisténym nebo jeho jménem,
jejichz hodnoty se ztratily, byly zfalSovany, snizeny nebo poskozeny pfi
pfevodu mezi GUcty, nebo nominalni hodnoty kupénd, cenovych slev, cen,
vyher nebo jinych vyhod pfevedenych nad celkovou sjednanou nebo
ocekavanou castku.

Neopravnéné podnikani na kapitalovém trhu

jakymkoliv skuteénym ¢&i udajnym podnikanim PojiSténého na kapitalovém
trhu, pokud v dobé jeho vykonu jde nad ramec:

a) povolenych finanénich limitd, nebo

b)  povolené produktové rady.

Neopravnéné shromazd'ovana data

neopravnéné nebo protipravni shromazdovani Dat Treti osoby
Spolecnosti, tato vyluka se v§ak nevztahuje na neimysiné poruseni GDPR
Pojisténym, vcetné neumysiného shromazdovani Osobnich udaji
Pojisténym v rozporu s pravnimi predpisy.

Nepojistitelna ztrata

jakymikoliv naroky & udalostmi, které jsou nepojistitelné podle prava Ceské
republiky nebo jiného pravniho fadu, podle kterého je vznesen Narok nebo
kterym se Fidi jina $kodni udalost podle téchto pojistnych podminek.
Kryptomény a jina obdobna aktiva

jakymikoliv ztratami vyplyvajicimi z drzeni, obchodovani nebo nakladani
s kryptoménami, tokeny, daty uloZenymi na blockchain nebo obdobnymi
aktivy.

OZNAMOVANi NAROKU

Oznameni narokl a skuteénosti

Toto pojisténi se vztahuje pouze na Ztraty, za podminky, Ze:

a) kveSkerym udalostem, okolnostem ¢&i jednanim, ze kterych vznikne
jakakoliv pojistna udalost podle téchto pojistnych podminek, dojde po
Retroaktivnim datu;

b)  jakékoliv Naroky byly proti PojiSténému poprvé uplatnény béhem
Pojistné doby;

c) jakékoliv Neopravnéné pristupy do systému, poruseni Piedpist
o ochrané osobnich udaji nebo Predpisti o bezpe¢nosti sité
a informaénich systémt, Medialné vyznamné udalosti, Vydirani
nebo Vypadky sité budou zjistény v pribéhu Pojistné doby;
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d) jakakoliv Regulatorni fizeni budou zahajena béhem Pojistné doby
a Sankce ulozené dozorovym organem uloZeny v Regulatornim
fizeni zahajeném béhem Pojistné doby;

e) veskeré okolnosti uvedené v odstavcich (a) az (d) vySe, budou
oznameny Pojistiteli bez zbyte¢ného odkladu po jejich zjisténi,
nejpozdsji vak v posledni den Pojistné doby.

Mozné budouci pojistné udalosti

Pokud v pribéhu Pojistné doby nastane jakakoliv skute¢nost, jednani ¢i

opomenuti, ve vztahu ke kterym Ize divodné o¢ekavat, Ze bude pficinou

pojistné udalosti podle téchto pojistnych podminek (tj. Naroku,

Regulatorniho fizeni, Neopravnéného pfistupu do systému, poruseni

Pfedpist o ochrané osobnich udaji nebo Pfedpisii o bezpeé¢nosti sité

a informacénich systému, Medialné vyznamné udalosti, Vydirani nebo

Vypadku sité), je Pojistény povinen o takové skutec¢nosti, jednani ¢i

opomenuti neprodlené informovat Pojistitele v pisemné formé. Toto

oznameni musi obsahovat divody, z jakych Ize pojistnou udalost o¢ekavat

a veskeré relevantni informace vcetné:

a) popisu a povahy takovych skute¢nosti a okolnosti;

b) identifikace skute¢nych ¢i udajnych poruseni povinnosti;

c) datované chronologie udalosti;

d) uvedeni dotcenych osob, vEetné potencialnich poskozenych;

e) odhadu mozné Ztraty;

f) potencialnich medialnich dopadt a dopadu v oblasti dozoru.

Pokud Pojistitel takové oznameni pfijme, bude kazdy pozdéjsi Narok, ktery

bude nasledné vznesen vici Pojisténému povaZovan za Narok uplatnény

¢i Ztratu nastalou v pribéhu Pojistné doby za predpokladu, Ze oznameni
bylo u¢inéno Fadné a upIné dle pojistnych podminek, a Pojistitel jej nesmi
bezdivodné odmitnout.

Souvisejici naroky

Pokud Pojistény fadné ucini oznameni podle predchoziho €lanku, pak:

a)  jakykoliv navazujici Narok, Regulatorni Fizeni, Neopravnény pristup
do systému, poruSeni Pfedpisti o ochrané osobnich udaju nebo
Predpisii o bezpecnosti sité a informacnich systéma, Medialné
vyznamna udalost, Vydirani ¢i Vypadek sité vyplyvajici Ci jinak
souvisejici se skutecnosti takto oznamenou Pojistiteli; a

b)  jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pristup
do systému, poruSeni Pfedpisti o ochrané osobnich udaju nebo
Predpisii o bezpecnosti sité a informacnich systémua, Medialné
vyznamna udalost, Vydirani ¢i Vypadek sité vyplyvajici &i jinak
souvisejici s moznymi Ztratami takto oznamenymi Pojistiteli, bude
povaZovan za poprvé uplatnény vuéi PojiSténému a oznameny
Pojistiteli v okamziku, kdy Pojistitel obdrzel oznameni podle
predchoziho ¢lanku. Jakykoliv Narok, Regulatorni Fizeni,
Neopravnény pristup do systému, poruseni Pfedpisti o ochrané
osobnich udaju nebo Pfedpisti o bezpecnosti sité a informaénich
systému, Medialné vyznamna udalost, Vydirani ¢i Vypadek sité
vyplyvajici z €i jinak souvisejici se:

- stejnou pricinou;

- jednou Ztratou; nebo

- fadou nepfetrzitych, opakovanych nebo jinak souvisejicich pficin
¢i Ztrat; budou pro ucely tohoto pojisténi povazovany za jeden
Narok, Regulatorni fizeni, Neopravnény pristup do systému,
poruseni Pfedpisu o ochrané osobnich udaju nebo Predpist
o bezpecnosti sité ainformaénich systému, Medialné
vyznamna udalost, Vydirani ¢i Vypadek sité.

Adresa pro oznamovani Pojistiteli

Jakakoliv oznameni, ktera musi byt podle téchto pojistnych podminek

ucinéna v pisemné formé&, budou Pojistiteli zasilana na: Colonnade

Insurance S.A., organizaéni slozka, Na Pankraci 1683/127, 140 00 Praha 4,

email: skody@colonnade.cz.

Podvodné uplatnéné naroky a nespravné informace

Pokud Pojistnik nebo Pojistény poskytnou Pojistiteli pred uzavienim

Pojistné smlouvy nebo v souvislosti s uplatiovanim naroku na pojistné

plnéni z tohoto pojisténi nespravné, nelplné nebo zavadéjici informace

nebo podstatné informace zamléi, mize Pojistitel odstoupit od Pojistné
smlouvy nebo snizit ¢&i neposkytnout pojistné pInéni v souladu

s Obéanskym zakonikem. V takovém pfipadé mulze Pojistitel dale

pozadovat vraceni jakychkoliv plnéni, ktera jiz zz tohoto pojisténi

Pojisténému uhradil, av8ak neni povinen vratit Pojistnikovi jakékoliv

uhrazené pojistné.

OBRANA PROTI NAROKU A SMIRNE RESENi SPORU

Obrana proti naroku

Pojistitel neni povinen vést obranu proti jakémukoliv Naroku jménem nebo
za Pojisténého, mize vSak Pojisténému v pisemné formé oznamit, Zze
prebira vedeni jakéhokoliv sporu ¢i smirnych jednani; v takovém pfipadé je
Pojistény povinen mu za timto Uc¢elem poskytnout veSkerou potfebnou
soucinnost. Pojistény je povinen fadné vést obranu proti jakémukoliv
Naroku a vyuzit vS8echny dostupné prostiedky, které ma k obrané proti
Naroku, s vyjimkou vy$e uvedenych pfipadu; i v takovém pfipadé je vSak
Pojistitel opravnén ucastnit se veskerych Fizeni a jednani o Naroku, ktera
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se ho tykaji nebo u kterych Ize takovy jeho zajem rozumné pFedvidat,
a Pojistény je povinen poskytovat Pojistiteli veSkeré souvisejici informace.
Souhlas Pojistitele

Pojistitel poskytne pojistné pInéni z tohoto pojisténi pouze za podminky, Ze
Pojistény bez predchoziho souhlasu Pojistitele v pisemné formé neucini
jakykoliv tkon, kterym by uznaval svoji povinnost k nahradé djmy nebo inil
jakékoliv rozhodnuti &i otazky v této souvislosti nespornou, neuzna nebo
smirné nevyresi jakykoliv Narok, véetné naroku na nahradu nakladd, ani
nevynalozi jakékoliv naklady vc¢etné Nakladi pravniho zastoupeni
a Nakladd na odborné sluzby.

Pouze takova narovnani ¢i jina smirna feSeni sporu, rozhodnuti ¢i naklady
véetné Nakladl pravniho zastoupeni a Nakladi na odborné sluzby, ktera
pfedem odsouhlasil Pojistitel v pisemné formé, budou uhrazeny jako
pojistné plnéni z tohoto pojisténi. Pojistitel nemlze tento svij souhlas
bezdlivodné odepfit, pokud Pojistény umoznil Pojistiteli, aby se Gc¢astnil
obrany proti Naroku a jakychkoliv vyjednavani souvisejicich s Narokem.
Splnéni jakékoliv oznamovaci povinnosti podle Predpisti o ochrané
osobnich udaji nebo Predpisti o bezpecnosti sité ainformacnich
systému, pokud jde o jejich skute¢né ¢i udajné poruseni, se vSak pro ucely
tohoto ¢lanku nepovazuje za uznani povinnosti k nahradé ajmy. Pokud
predchozi pisemny souhlas Pojistitele nelze rozumné ziskat pred
vynaloZenim nakladli na odborné sluzby (tak, jak jsou upraveny v ramci kryti
C - Naklady na odborné sluzby), pak Pojistitel poskytne nasledny souhlas
s témito rozumné a nezbytné vynalozenymi naklady, a to az do vyse 10 %
z prislusného sublimitu specifikovaného ve smlouvé. Tyto Naklady na
odborné sluzby mohou vzniknout az od data oznameni Pojistiteli
v souladu s bodem 5.1.

Smirné fesSeni sporu

Pojistény je povinen na zakladé instrukce Pojistitele uzavfiit dohodu
o narovnani ¢&i jinak smirné vyresit spor ohledné jakéhokoliv Naroku. Pokud
Pojistény tuto svou povinnost nesplini, nebude Pojistitel povinen uhradit
souvisejici pojistné pInéni z tohoto pojisténi ve vysi presahujici ¢astku, za
kterou bylo mozné takovy spor narovnat i jinak smirné vyresit, véetné
Nakladt pravniho zastoupeni, vynaloZenych do dne, kdy Pojistitel predal
Pojisténému instrukci k uzavreni takového narovnani &i jiného smiru po
odedéteni Spolutcasti.

Subrogace

Pokud v souvislosti s pojistnou udalosti z tohoto pojisténi  vzniklo
Pojisténému proti jinému pravo na nahradu GUjmy nebo jiné obdobné pravo,
prechazi takové pravo vyplatou pojistného pInéni na Pojistitele, a to az do
vySe &astek uhrazenych v souvislosti s takovou pojisthou udalosti
Pojistitelem. Pojistény je povinen postupovat tak, aby Pojistitel mohl vuci
jinému toto pravo uc¢inné uplatnit a poskytnout Pojistiteli za timto ucelem
veskerou potfebnou soucinnost. Pojistény je povinen se zdrzet jakéhokoliv
jednani, které by mohlo regresni pravo Pojistitele podle tohoto ¢lanku
jakkoliv ohrozit.

LIMITY POJISTNEHO PLNENi A SPOLUUCAST

Limit pojistného plnéni

Celkova castka, kterou pojistitel vyplati na zakladé Pojistné smlouvy, je
omezena Limitem pojistného pinéni.

Sublimity pojistného pInéni uvedené v Pojistné smlouvé (véetné sublimitd
pro Naklady na odborné sluzby, Naklady pravniho zastoupeni a pro
pojisténi podle rozsifujicich ustanoveni) jsou horni hranici pojistného pInéni
pro jednotlivé pojistné udalosti, na které se vztahuji. Tyto sublimity jsou
soucasti Limitu pojistného pInéni a nezvysuji jej.

V pfipadé, Ze se na pojistné udalosti podle tohoto pojiSténi vztahuje jiné
pojisténi poskytované Pojistitelem nebo jinou osobou ze skupiny
Pojistitele, poskytne Pojistitel pojistné pInéni ze vSech takovych pojisténi
maximalné ve vysi nejvysSiho celkového limitu pojistného pInéni podle
kteréhokoliv takového pojisténi.

V pfipadé, ze jakékoliv jiné pojisténi stanovi povinnost Pojistitele vést
obranu proti jakémukoliv naroku, nebudou naklady na vedeni takové obrany
hrazeny z tohoto pojisténi.

Spolutcast

Pojistitel uhradi jakoukoliv Ztratu v souvislosti s kazdou pojistnou udalosti
z tohoto pojisténi (resp. v souvislosti se souvisejicimi naroky podle ¢lanku
5.3 vyée) pouze ve vysi presahujici Spolutiéast. Cast Ztraty ve vysi
Spoluucasti nese Pojistény a musi zUstat nepojisténa.

Pokud by se na jednu pojistnou udalost z tohoto pojisténi vztahovala vice
nez jedna Spolutcéast, bude v souvislosti s takovou pojistnou udalosti
uplatnéna nejvyssi z takovych Spolutcasti.

Zachranovaci naklady

Pfipadné zachrarovaci naklady budou uhrazeny do vy$e 25 000 K¢.

OBECNA USTANOVENI

Soucinnost a prevencéni povinnost

Pojistény je povinen na svUj vlastni naklad:

a) poskytnout Pojistiteli veskerou potfebnou soucinnost véetné
dokument( ainformaci, které od néj lze rozumné poZzadovat,
a spolupracovat s Pojistitelem pfi Setfeni, obrané, narovnani c¢i
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

smirném Ffeseni nebo odvolani se v souvislosti s jakymkoliv Narokem,
Rizenim pred regulatornim organem, Neopravnénym pfistupem
do systému, poruSenim Pfedpisti o ochrané osobnich udaja nebo
Predpist o bezpec¢nosti sité a informacnich systémt, Medialné
vyznamnou udalosti, Vydiranim ¢i Vypadkem sité ¢i jakoukoliv jinou
Skodni udalosti;

b)  postupovat tak, aby nedochazelo k pojistnym udalostem z tohoto
pojisténi a ucinit vesSkeré pfiméfené kroky a opatfeni ke zmirnéni
jakychkoliv Ztrat.

Zabezpeceni dat

Pojistény je povinen ucinit veskera pfiméfena opatfeni tak, aby uUroven

zabezpecCeni dat ainformaci dosahovala alespori Urovné uvedené

v dotazniku prfedaném Pojistiteli (i o které PojiStény Pojistitele jinak

informoval) pfed uzavienim Pojistné smlouvy.

Pojistény je dale povinen zajistit, aby veskeré zalohovaci systémy a postupy

dosahovaly alespori Urovné uvedené v dotazniku pfedaném Pojistiteli (Ci

o které Pojistény Pojistitele jinak informoval) pfed uzavienim Pojistné

smlouvy a Ze schopnost obnovit data je dostate¢né pravidelné testovana

(nejméné jednou za rok).

Sankce

Toto pojisténi se nevztahuje na jakékoliv Ztraty v pfipadé, Ze:

a) jakékoliv pojistné nebezpecéi se nachazi ve staté, podle jehoz pravniho
fadu (v€etné mezinarodnich smiuv) nesmi Pojistitel poskytnout
pojistné pInéni z tohoto pojisténi;

b) Pojistény ma sidlo &i je obanem statu, na ktery bylo v souladu
s pravnimi pfedpisy (v€etné mezinarodnich smluv) upravujicimi toto
pojisténi nebo pravnimi predpisy (v€etné mezinarodnich smiuv), které
jsou zavazné pro Pojistitele, jeho zfizovatele ¢i matefskou nebo
ovladajici spole¢nost, uvaleno embargo nebo jina ekonomicka sankce,
v jejimz dusledku nesmi Pojistitel poskytnout pojistné pinéni z tohoto
pojisténi, popfipadé Pojistitel nesmi s takovou zemi obchodovat nebo
do takové zemé poskytovat jakékoliv ekonomické vyhody;

c) Pojisténému nesmi byt poskytnuty jakékoliv ekonomické vyhody
(uhrazeno pojistné plnéni) podle prava Ceské republiky & pravniho
fadu Pojistitele, jeho zfizovatele & matefské nebo ovladajici
spoleénosti.

Informace poskytnuté Pojistiteli

Pfi rozhodovani o uzavieni Pojistné smlouvy a podminkach, za kterych

bude uzaviena, vychazel Pojistitel zinformaci uvedenych v dotazniku

vyplnéném Spolecnosti, ktery je soucasti Pojistné smlouvy, resp.

z dalSich informaci, které mu Pojistnik ¢i Pojistény poskytli pfed uzavienim

Pojistné smlouvy ¢i jakékoliv pfedchozi Pojistné smlouvy, ktera stavajici

Pojistnou smlouvu nahrazuje ¢ obnovuje.

Pojistnik je povinen informovat Pojistitele o podstatné zméné udaju

uvedenych v dotazniku a dale o zméné svého pravniho statusu a upadku ve

Ihaté 3 dnl, kdy se o takové zméné dozvi.

Postoupeni

Pojistnik ani PojiStény nesmi prevést sva prava a povinnosti z Pojistné

smlouvy na jinou osobu bez pfedchoziho souhlasu Pojistitele v pisemné

formé.

Ukoncéeni Pojistné smlouvy

Pojistna smlouva muGze byt ukonéena zpUsoby uvedenymi v Obéanském

zakoniku.

Pojistitel mize Pojistnou smlouvu ukoncit pro neplaceni pojistného

doru¢enim oznameni o prodleni s placenim pojistného Pojistnikovi

v pisemné formé& s minimalné tficeti denni lhGtou k Ghradé takového

dluzného pojistného; v tomto pfipadé Pojistna smlouva zanikne, neuhradi-

li Pojistnik dluzné pojistné v takové [hute.

Prodlouzena lhita pro oznameni naroku

Pokud po skonéeni Pojistné doby nedojde k prodlouzeni ¢i obnové tohoto

pojisténi ¢i sjednani obdobného pojisténi s jakymkoli pojistitelem, mize

kterykoli z Pojisténych oznamit Pojistiteli v souladu s ¢lankem 5.1 vyse,

vznik jakékoli pojistné udalosti ¢i Ztraty vyplyvajici z udalosti, okolnosti &i

jednani, ke kterym doSlo pfed uplynutim Pojistné doby, v dodate¢né

Sedesatidenni Ihté.

Nové dcefiné spoleénosti

Dcefina spole€nost zahrnuje také spole¢nosti, ve kterych Pojistnik pfimo

¢i nepfimo prostfednictvim jedné &i vice svych Dcefinych spoleénosti

v pribéhu Pojistné doby ziska:

a) vliv na rozhodovani o slozeni statutarniho organu;

b)  nadpoloviéni vétSinu hlasovacich prav spojenych s ucasti na
spole¢nosti nebo nad nimi bude vykonavat vliv;

c) nadpoloviéni podil na zakladnim kapitalu,

pokud:

a) nabyti takové spole¢nosti nezvysi celkovy obrat Pojistnika o vice nez
dvacet procent podle poslednich ucCetnich zavérek prede dnem
pocatku tohoto pojisténti;

b) takova spole¢nost nebyla zaloZzena & nema sidlo mimo uzemi
kteréhokoli ze statt Evropské unie;

c) podnikatelska ¢innost takové spole¢nosti neni vyznamné odli$na od
podnikatelské ¢innosti Pojistnika; a

d) standardy IT zabezpeceni takové spolecnosti jsou minimalné na stejné
urovni se standardy zabezpeceni Pojistnika.

8.9

8.10

8.11

8.12

8.13

8.14

8.15

8.16
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transakce
Pokud v priibéhu Pojistné doby dojde k fuzi &i jiné pfeméné Pojistnika
nebo ke zméné maijitele nadpolovi¢niho podilu na spole¢nosti Pojistnika
anebo Pojistnik prevede veskery sv(j majetek (v€etné prodeje zavodu)
nebo jeho podstatnou ¢ast na jakoukoliv osobu, Pojistna smlouva
nezanika, avSak pojistné pInéni z tohoto pojisténi bude poskytnuto pouze ve
vztahu k pojistnym udalostem, které vyplyvaji z udalosti, okolnosti ¢i jednani,
ke kterym doSlo pfed takovou transakci. Pojistné pInéni ve vztahu k jinym
pojistnym udalostem mlzZe byt poskytnuto pouze podle dohody Pojistitele
a Pojistnika na zakladé oznameni Pojistnika o takové transakci u¢inéného
pred jejim uskute€nénim a za dodate¢né pojistné.
Ve vztahu k Dcefinym spole¢nostem bude pojistné pinéni poskytnuto
pouze za pojistné udalosti, ke kterym doslo v dobé&, kdy splfovaly veSkeré
podminky definice Dcefiné spole€nosti.
Preruseni pojisténi
Toto pojisténi se pro neplaceni pojistného nepferusuje.
Upadek
Pro vylougeni pochybnosti se uvadi, Ze insolvence, Upadek, nucena sprava,
konkurz nebo jiné feSeni uUpadku PojiSténého nezbavuje Pojistitele
povinnosti z Pojistné smlouvy.
Definice, mnozna ¢isla, nadpisy
Nadpisy ¢lanku v Pojistné smlouvé i téchto pojistnych podminkach slouzi
pouze pro usnadnéni orientace a nemaji vliv na vyklad jejich ustanoveni.
Slova a vyrazy v jednotném ¢isle zahrnuji i pfislu$né tvary v ¢isle mnozném
a naopak.
Slova psana Tuéné a s velkym pocate¢nim pismenem maji zvlastni vyznam
definovany v ¢lanku 3 (Definice) vySe. Vyrazy, které nejsou definovany, maji
vyznam, ktery jim je béZné pfipisovan.
Rozhodné pravo
Pojistna smlouva a toto pojisténi, véetné otazek jejich vykladu, platnosti
nebo Ucinnosti, se Fidi ¢eskym pravem.
Reseni sporti
Jakykoliv spor vyplyvajici z Pojistné smlouvy ¢&i s ni souvisejici bude
predlozen k rozhodnuti pfislusnému soudu Pojistitele v Ceské republice.
Reseni stiznosti
Pojistitel vynaklada veskeré usili k tomu, aby poskytoval sluzby nejvy$si
kvality. Pokud v8ak prfesto Pojistnik ¢i Pojisténi nebudou s témito sluzbami
spokojeni, mohou se obratit na:
a) prislusného pojistovaciho zprostfedkovatele, jehoz prostfednictvim
byla Pojistna smlouva sjednana;
b)  Colonnade Insurance S.A., organiza¢ni slozka,
Na Pankraci 1683/127,
140 00 Praha 4, telefon: +420 234 108 311.
Pojistitel se vynasnazi stiznost vyfesit, pokud v§ak nebude Pojistitel
schopen stiznosti vyhovét, je mozné obratit se na Ceskou narodni banku.
Uzemni rozsah pojisténi
Neni-li v Pojistné smlouvé uvedeno jinak, vztahuje se toto pojisténi na
pojistné udalosti, ke kterym doslo kdekoli na svété.
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PRAVNI PORADENSTVI

Pojistitel uhradi Spolec¢nosti nebo za Spoleénost Naklady na odborné
sluzby vynaloZené na pravni poradenstvi za U¢elem stanoveni, zda doslo
k poruseni Pfedpist o ochrané osobnich udaji nebo Pfedpisu

o bezpeénosti sité a informaénich systémiu a pro¢ se tak stalo a dale za
Ucelem nastaveni postupl, aby ktakovym porusenim v budoucnosti
nedochazelo.

Pojistné pInéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto
maximalné do vyse sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného plInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spoluti¢ast uvedena v Pojistné
smlouvé.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zlstavaji
nedotéena.

PRIMA FINANCNi SKODA / CYBER CRIME

Pojistitel uhradi Spoleénosti Pfimou finan€ni ztratu vyplyvajici
z Odcizeni Penéz Spolecnosti v disledku Neopravnéného pfistupu do
systému nebo v dusledku Pfevodu na zakladé podvodného pozadavku.

Pojistné pInéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto

maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit

je soucasti Limitu pojistného pInéni a nenavySuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spoluuast uvedena v Pojistné
smlouvé.

Pro ucely tohoto rozsifujiciho ustanoveni plati nasledujici definice:

Pfima finanéni ztrata znamena nahradu hodnoty Penéz k okamziku, kdy

doslo k Odcizeni.

Odcizeni znamena protipravni jednani spodivajici v pfisvojeni si Penéz

s umyslem ziskat pro sebe finanéni vyhodu nebo zpUsobit ztratu

Spolecnosti jinou osobou (nikoliv vS§ak Zaméstnancem Spolecnosti).

Penize znamenaji ménu s vyjimkou kryptomén.

Pfevod na zakladé podvodného pozadavku znamena prevod Penéz

Spoleénosti v pfimém disledku Podvodného pozadavku.

Podvodny pozadavek znamena pozadavek sméfovany vici Spole€nosti

nebo osobé jednajici za Spoleénost jinou osobou (nikoliv vSak

Zaméstnancem Spolecnosti), kterd se snazi ziskat neopravnény finanéni

prospéch ve svlij prospéch nebo ve prospéch tfeti osoby, pokud se osoba,

ktera vznasi takovy pozadavek:

a) vydava za jinou osobu opravnénou autorizovat pfislusny prfevod penéz
nebo majici pristup k penézim;

b)  vystupuje pod cizi identitou osoby, o které se Spoleénost nebo osoba
jednajici za Spole€nost divodné domniva, Ze existuje, a ktera by méla
na pfislu§né plnéni pravni narok.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zlstavaji

nedotéena.

POPLATKY ZA NEOPRAVNENE UZITi TELEKOMUNIKACI

Pojistitel uhradi Spoleénosti nebo za Spole¢nost Poplatky za
neopravnéné uziti telekomunikaci vzniklé v dusledku Neopravnéného
pfistupu do systému, ke kterému doslo kdykoli po datu po¢atku pojisténi,
pokud se Pojistény dozvi o této udalosti béhem Pojistné doby a v souladu
s pojistnymi podminkami ji oznami Pojistiteli v jejim prabéhu.

Pojistné pInéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto
maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného pInéni a nenavySuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spolutcast uvedena v Pojistné
smlouvé.

Pro ucely tohoto rozsifujiciho ustanoveni plati nasledujici definice:
Poplatky za neopravnéné uziti telekomunikaci znamenaji poplatky
vyuctované za neopravnéné ¢i nepovolené vyuziti hlasové sluzby nebo Sitky
pasma. Poplatky za neopravnéné uziti telekomunikaci vSak nezahrnuji
jakékoliv poplatky, jejichz zaplaceni se provozovatel telekomunikaénich
sluzeb nebo jina osoba jeho jménem vzdala nebo byly jakkoli nahrazeny &i
zaplaceny.

VesSkera ostatni ustanoveni uvedena v pojistnych podminkach zlstavaji
nedotcena.

PCI DSS (Payment Card Industry Data Security Standard)

Pojistitel uhradi Spoleénosti ¢astku podle Rozhodnuti o udéleni pokuty.
Pojistné plnéni podle tohoto rozsitujiciho ustanoveni bude poskytnuto
maximalné do vyse sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného plInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsitujiciho ustanoveni se vztahuje Spoluti¢ast uvedena v Pojistné
smlouvé.

Pro ugely tohoto rozsitujiciho ustanoveni plati nasledujici definice:
Prijimajici banka znamena jakoukoliv banku, ktera provadi transakce
obchodnika v souvislosti s Platebnimi kartami a pfipisuje je na jeho ucet.
Karetni asociace znamena MasterCard, VISA, Discover, American Express
nebo JCB.
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Platebni karta znamena kreditni, debetni a predplacené (stored value

cards, pre-funded cards) karty.

Rozhodnuti o udéleni pokuty znamena jakoukoliv pisemnou vyzvu

Karetni asociace nebo Prijimajici banky adresovanou Pojisténému

svyméfenim vySe pokuty nebo pendle zdivodu nedodrzeni

Bezpeénostnich standardti PCI DSS Pojisténym

vdisledku Neopravnéného nakladani s osobnimi udaji nebo

Neopravnéného nakladani s divérnymi informacemi.

Bezpecénostni standardy PClI DSS znamenaji obecné pfijimané

a zvefejnéné mezinarodni bezpecénostni platebni standardy (Payment Card

Industry Standards) tykajici se bezpe¢nosti dat véetné:

a) instalace a udrzovani konfiguraci firewallt k ochrané dat drzitel karet;

b)  zaékazu pouzivani vychoziho nastaveni od dodavatele pro systémova
hesla a jiné bezpec€nostni parametry;

c) ochrany uchovavanych dat drzitelt karet;

d) zaSifrovani pfenosu dat drzitelG karet po otevienych vefejnych sitich;

e) pouzivani a pravidelnych aktualizaci antivirovych programu a softwaru;

f)  vyvijeni a udrzovani bezpe¢nostnich systému a aplikaci;

g) omezeni pFistupu k datim drziteld karet jen podle opravnéné potreby;

h)  pfidéleni unikatniho ID kazdé osobé s pfistupem do systému;

i)  omezeni fyzického pfistupu k datim drzitel( karet;

j) sledovani a monitorovani v§ech pfistupt k sitovym zdrojim a datim
drzitelt karet;

k)  pravidelného testovani bezpec¢nostnich systému a procesu;

1) nastaveni a dodrzovani vnitfnich pravidel ohledné elektronické
bezpecénosti.

Na pojisténi podle tohoto rozsifujiciho ustanoveni se neaplikuje vyluka

uvedena v ¢lanku 4.3 pojistnych podminek (Smiluvni povinnost k nahradé

ujmy / smluvni zaruky) a v élanku 3.33 b) - (iv).

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaji

nedotéena.

NAKLADY NA VYDANi NOVE KARTY

Pojistitel uhradi Spoleénosti nebo za Spole€nost naklady vynalozené na
opétovné vydani plastovych karet zakaznikim dotéenych Neopravnénym
nakladanim s osobnimi udaji.

Pojistné plnéni z pojisténi podle tohoto rozsifujiciho ustanoveni bude
poskytnuto pouze za podminky, Ze se Spole€nost nebo osoba jednajici za
Spolecnost dopusti Neopravnéného nakladani s osobnimi udaji a ze
Spolecnost je povinna k nahradé tim zplsobené Gjmy majitelim karet.
Pojistné plnéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto
maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsitujiciho ustanoveni se vztahuje Spoluti¢ast uvedena v Pojistné
smiouvé.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zlstavaji
nedotéena.

NAKLADY NA SLEDOVANi FINANCNICH TOKU A KRADEZi IDENTITY

Poté, co bude zaslano pfislusné oznameni Subjektim udajt, uhradi

Pojistitel Spole¢nosti nebo za Spole¢nost:

(i)  pfimérené a nezbytné naklady vynaloZzené PojiSténym s predchozim
pisemnym souhlasem Pojistitele za sluzbu sledovani finan¢nich tokd
nebo kradezi identity, které maji zjistit, zda doslo ke zneuziti jakychkoli
Osobnich udaja v disledku skute¢ného ¢i udajného Neopravnéného
nakladani s osobnimi udaji; a/nebo

(i) pfiméfené a nezbytné pojistné uhrazené za PojiSténi proti kradezi
identity.

Pojistné pInéni ve vysi takovych nakladu ¢i pojistného bude poskytnuto vak

vyhradné ve vztahu k Subjektiim udaju, ktefi poZzadaji o a/nebo aktivuji

sluzby spojené se sledovanim finanénich tokd nebo kradeZzi identity a/nebo

Pojisténi proti kradezi identity do 90 dnd od doruéeni oznameni v souladu

s ¢lankem C.4 pojistnych podminek (Naklady na oznameni) a toto rozsifujici

ustanoveni se na kazdy takovy Subjekt udaju vztahuje pouze po dobu 2 let

od aktivace pfislusné sluzby.

Pro ucely tohoto rozsifujiciho ustanoveni plati nasledujici definice:

Pojisténi proti kradezi identity znamena pojistnou smlouvu o pojisténi proti

kradezi identity uzavienou mezi Subjektem tdaju, jehoz Osobni tdaje byly

ohrozeny ¢i naruseny, a Pojistitelem anebo jinym pojistitelem s pfedchozim
pisemnym souhlasem Pojistitele.

Pojistné plnéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto

maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento

sublimit je sou¢asti Limitu pojistného plnéni a nenavysuje ho. Na pojisténi
podle tohoto rozsifujiciho ustanoveni se vztahuje Spoluti¢ast uvedena

v Pojistné smlouvé.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zlstavaji

nedotcena.
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